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 Под этим термином понимают широкий спектр нарушений 
закона — от вымогательства личных данных до вовлечения 

несовершеннолетних в торговлю наркотиками, 

экстремистские и террористические организации. Что 

делать?  

 Установите антивирус. Он будет блокировать подозрительные 
программы, которые ребѐнок может нечаянно скачать на 

компьютер. Учите ребѐнка здравому смыслу. Он должен 

понимать, что некоторые вещи — например, имена и 

должности родителей, адрес, пароль от социальной сети и так 

далее — нельзя никому раскрывать. Объясните, что интернет 

позволяет любому человеку выдавать себя за кого угодно. 

Перед тем как встретиться с другом, которого нашѐл в Сети, 

лучше поговорить со взрослыми. Здравый смысл — одно из 

главных правил безопасности детей в интернете. 

 



В «Доктрине Информационной безопасности Российской 

Федерации» утвержденной Президентом РФ В.В. Путиным от 

5.12.2016 г. № 646 отмечено, что экстремизм и терроризм в 

условиях глобализации и информатизации социума 

изменяет формы своего проявления, всѐ чаще принимая 

виртуальный характер, зарождаясь и развиваясь в 

глобальной компьютерной сети, трансформируется в 

явления объективной реальности посредством социально-

групповой самоорганизации молодѐжи.  

Главная опасность – это воздействие на сознание молодых 

людей с целью формирования террористического 

мышления и вовлечение в ряды террористов.  





 Да, сидя в ВКонтакте,  в Инстаграм, в 
Одноклассниках  ребенок уязвим. Даже если он не 
нажимает на подозрительные баннеры. Даже если у 
него нет незнакомых контактов. Нелегальные 
экстремистские организации могут осуществлять 
рассылку по возрастному цензу, размещать 
рекламу для целевых аудиторий (пол, возраст, 
интересы) 

 На сегодня пропаганда экстремизма и терроризма 
в интернете одна из проблем, которая стоит перед 
современным обществом. Соцсети масштабно 
используется сторонниками экстремистских и 
террористических организаций для 
распространения своей деструктивной и 
экстремистской идеологии и осуществления 
вербовки в свои ряды новых участников. 

 



Памятка  

В целях выявления детей, попавших под влияние секты или неформальных молодежных 
объединений, необходимо обращать внимание на следующие факты:  

  Стал более агрессивным, жестко делит мир на хороших и плохих, апеллируя 
расовой нетерпимостью; 

 - Присутствует низкая самооценка и обостренная потребность в принадлежности к 
группе; 

 - Часто затрагивает социально-политические и религиозные темы, в разговоре 
высказывает крайние суждения с признаками нетерпимости; 

 - Имеется социальная отчужденность, ощущение потери жизненной перспективы и 
склонность проецировать причины своих неудач на общество; 

 - В лексиконе появляется специфическая, ненормативная либо жаргонная лексика; 

 - Обнаруживается резкая смена стиля одежды (предпочтение отдельным брендам, 
популярным в радикальной среде, нашивки с символикой, характерной для 
субкультур с экстремистской идеологией; 

 - Появляется повышенное увлечение вредными привычками или же яркое их 
осуждение и резкaя увлеченность спортом (преимущественно силовыми 
бойцовскими направлениями, аргументируется необходимостью быть «в форме», 
чтобы осуществлять насилие против представителей других национальностей; 

 - На компьютере оказывается много разных сохраненных ссылок или файлов с 
текстами, роликами или изображениями экстремистского содержания (символика 
запрещенных организаций и т.д.); 

 - Интернет-псевдонимы, подписки в соцсетях, пароли и т.п. носят 
националистический характер; 

 



   Незнакомцы 
 



 На основании последних исследований, почти 90% московских 

школьников получают в интернете предложение о дружбе от 

незнакомых людей, и 53% их принимают. Разговаривая об этом 
с детьми, можно привести  такой пример: к тебе на улице 

подходит молодой человек лет тридцати пяти, называет тебя 

по имени и говорит: «Петя, давай дружить!» Большинство, 

конечно, отвечают, что они убегут. Однако когда то же самое 

происходит в сети, они совершенно спокойно начинают с 
этим человеком общаться. 

 Проблема состоит в том, что многие подростки чрезвычайно 

доверчивы, и незнакомец, который с какой-то целью хочет 

«подружиться» с ребенком, может за считанные недели в его 
глазах стать самым близким его человеком, единственным, кто 

его понимает и так далее. Достигается это с помощью 

манипулятивных техник и самых простых приемов, вплоть до 

активного слушания, когда ребенок что-то рассказывает 

собеседнику, собеседник повторяет это своими словами, и 
ребенок думает: о, он меня понимает, как никто!  



 Необходимо объяснить ребенку, что у нормального 
взрослого человека нет желания общаться с 
незнакомыми детьми, добавлять их в друзья, 
начинать с ними интенсивную коммуникацию, и, как 
правило, если взрослый человек пишет  
незнакомому подростку, значит, ему наверняка что-
то от него нужно. 

 Безусловно, незнакомец может действительно 
оказаться ровесником ребенка, который просто 
хочет общаться по причине сходства интересов, 
потому что понравилась фотография и т.д., но, 
поскольку достоверно установить это нельзя, 
ребенок должен понимать, что там, где 
размещается его персональная информация, он 
должен к каждому относиться с недоверием. 

 

 



Чего делать не нужно 
  Не рекомендуется наказывать за увиденный нежелательный контент. 

Например, если вы обнаружили в истории браузера порнографию, не 
ругайте сына или дочь, спокойно поговорите об этом. Если вы ещѐ не 
поднимали тему полового воспитания — самое время это сделать. 

 Не стоит маниакально контролировать все социальные сети ребѐнка, 
особенно читать переписки. Чем старше сын или дочь, тем острее 
воспринимается ваше вторжение в личное пространство. 
Чрезмерный контроль за безопасностью ребѐнка в Сети может 
оттолкнуть детей от вас. Стройте отношения на доверии. Обучайте 
ребѐнка правилам безопасного поведения в интернете и соблюдайте 
их сами. 

 Обеспечение безопасности детей в интернете — это важно, но стоит 
быть реалистами: никогда не получится создать волшебный мыльный 
пузырь и оградить ребѐнка от всего плохого, что существует в мире. 
Рано или поздно дети в интернете сталкиваются и с нежелательным 
контентом, и со страшными фильмами, и с травмами. Ваше дело — 
помочь, поддержать, всегда быть рядом. Всегда оставайтесь на 
стороне ребѐнка. 

 



Даркнет 
 



 

 Войти в Даркнет можно только с помощью специального 
браузера Tor, так называемого лукового браузера, который 
работает как для Даркнета, так и сам по себе. Браузер этот 
есть в открытом доступе, и каждый желающий может его 
скачать, в том числе, к сожалению и дети. И если вдруг вы 
обнаружите вот такую иконку на рабочем столе вашего 
ребѐнка, знайте, он уже там, и его нужно оттуда вытаскивать 
как можно быстрее. Контролируйте информацию, которую 
получает ребенок. Обращайте внимание, на каких сайтах 
бывают ваши студенты при работе в классе. В идеале – 
заблокировать доступ к ресурсам, которые не используются в 
образовательной деятельности. 

 Важно помнить, что попадание подростка под отрицательное 
влияние легче предупредить, чем впоследствии бороться с 
этой проблемой. И роль преподавателя здесь также важна, как 
и родителей. Только сообща мы сможем побороть этот недуг! 
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